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INTRODUCCION

En la era digital actual, las fallas y eventos tecnoldgicos son inevitables y forman
parte integral de la realidad operativa de las organizaciones. ElI Concejo
Municipal de Cartago, como entidad clave en la administracion local, no es una
excepcion a esta regla. Las interrupciones en los sistemas tecnoldgicos pueden
derivarse de multiples fuentes, como fallos de hardware, ataques cibernéticos,
desastres naturales o errores humanos. Estos eventos tienen el potencial de
afectar gravemente la capacidad del Concejo para ofrecer servicios esenciales a
la comunidad y mantener la continuidad de sus operaciones.

Reconociendo la importancia critica de mantener la operatividad en todo
momento, el Concejo Municipal de Cartago se compromete a implementar un
Plan de Continuidad Tecnoldgica. Este plan tiene como objetivo principal
garantizar que, ante cualquier evento disruptivo, la organizacion pueda recuperar
sus servicios tecnologicos de manera rapida y efectiva, volviendo a la
normalidad en el menor tiempo posible.

El Plan de Continuidad Tecnoldgica del Concejo Municipal de Cartago se ha
disefiado para abordar y mitigar los impactos de las interrupciones tecnoldgicas
mediante la implementacién de estrategias claras y bien definidas. Este plan no
solo busca asegurar la recuperacion de los sistemas afectados, sino también
mantener la confianza de la comunidad al garantizar que los servicios publicos
esenciales continden funcionando sin interrupciones prolongadas.

A través de la identificacion de riesgos potenciales, el establecimiento de
procedimientos de respaldo y recuperacion, y la capacitacion continua del
personal, el Concejo Municipal de Cartago se prepara para enfrentar cualquier
desafio tecnoldgico con un enfoque proactivo. Este plan integral proporciona un
marco para la recuperacién efectiva, minimizando el tiempo de inactividad y
asegurando que los recursos tecnolégicos de la organizacion estén protegidos y
disponibles cuando mas se necesiten.
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PLAN CONTINUIDAD DIGITAL DEL CONCEJO
MUNICIPAL DE CARTAGO

1. OBJETIVO:

El objetivo del Plan de Continuidad Tecnolégica del Concejo Municipal de
Cartago es asegurar la capacidad de la Corporacién para mantener y recuperar
sus operaciones tecnoldgicas esenciales ante cualquier interrupcion o evento
disruptivo. Este objetivo se desglosa en los siguientes propdsitos especificos:

e Garantizar la Disponibilidad de Servicios Criticos: Asegurar que los
servicios tecnoldgicos fundamentales para la administracién y operacion
del Concejo Municipal, tales como sistemas de gestibn de documentos,
plataformas de comunicacion, y aplicaciones de gestibn publica,
permanezcan disponibles o se restauren rapidamente en caso de fallo.

e Minimizar el Tiempo de Inactividad: Reducir al maximo el tiempo de
inactividad de los sistemas y servicios tecnoldgicos para minimizar el
impacto en la operatividad del Concejo Municipal y garantizar que los
servicios a la ciudadania no se vean interrumpidos por periodos
prolongados.

e Proteger la Integridad y Confidencialidad de la Informacion: Implementar
medidas para asegurar que la informacion critica y sensible, incluyendo
datos personales y registros administrativos, esté protegida durante y
después de cualquier evento disruptivo, garantizando su integridad y
confidencialidad.

e Establecer Procedimientos Claros de Recuperacion: Definir y documentar
procedimientos detallados y eficientes para la recuperacién de sistemas y
datos, asegurando una respuesta coordinada y efectiva en caso de
incidentes tecnoldgicos.

e Fortalecer la Capacidad de Respuesta y Recuperacion: Desarrollar la
capacidad del personal para gestionar incidentes tecnolégicos mediante
capacitacién continua, simulacros regulares y el mantenimiento de un plan
de continuidad actualizado y accesible.

e Asegurar la Comunicacion Efectiva durante Incidentes: Implementar un
sistema de comunicacion claro y efectivo para mantener informados a
todos los stakeholders (empleados, ciudadanos y otras partes interesadas)
sobre el estado de los sistemas y los pasos que se estan tomando para la
recuperacion.

Al alcanzar estos objetivos, el Concejo Municipal de Cartago estara mejor
preparado para enfrentar y superar cualquier desafio tecnolégico, manteniendo
la confianza publica y asegurando la continuidad y eficiencia en la prestacion de
servicios a la comunidad.

2. ALCANCE

Calle 8 No. 6-52 Int. CAM.-Cel.323-3464145 email: concejomunicipaldecartago@gmail.com
www.concejodecartago.gov.co Cadigo Postal No. 762021



mailto:concejomunicipaldecartago@gmail.com
http://www.concejodecartago.gov.co/

Pagina 4 de 21

CONCEJO MUNICIPAL DE CARTAGO

Nit: 900.215.967-5 CODIGO: TI.PLO3
VERSION: 1
FECHA DE PROBACION:
PLAN CONTINUIDAD DIGITAL 21/05/2024

El alcance del Plan de Continuidad Tecnoldgica del Concejo Municipal de
Cartago incluye la proteccion y recuperacion de sistemas criticos como gestion
de documentos, plataformas de comunicacion, aplicaciones publicas, y la
infraestructura de red y servidores. Cubre la salvaguarda de datos personales y
registros historicos, establece procedimientos para respaldo, recuperacion y
respuesta a incidentes, y define roles y responsabilidades del personal, junto con
Su capacitacion.

Ademas, abarca la infraestructura fisica y tecnoldgica, los protocolos de
comunicacion durante incidentes, y la coordinacion con proveedores externos.
Finalmente, incluye la revision y actualizacion continua del plan para asegurar su
efectividad en la preservacion de la operatividad del Concejo Municipal.

3. GLOSARIO

e Sijtio alterno. Ubicacion alterna de operaciones seleccionada para ser
utilizada por una organizacion cuando las operaciones normales no pueden
llevarse a cabo utilizando las instalaciones normales después de que se ha
producido una interrupcion.

e Gestion de continuidad de negocio (BCM). Proceso general de gestidon
holistico que identifica amenazas potenciales a una organizacion y el
impacto que se podria causar a la operacion de negocio que en caso de
materializarse y el cual provee un marco de trabajo para la construccion de
la resiliencia organizacional con la capacidad de una respuesta efectiva que
salvaguarde los intereses de las partes interesadas claves, reputacion,
marca y actividades de creacion de valor.

e Plan de Continuidad de Negocio. Procedimientos documentados que guian
orientan a las organizaciones para responder, recuperar, reanudar y
restaurar la operacién a un nivel pre-definido de operacién debido una vez
presentada / tras la interrupcion.

e Andlisis del impacto al negocio (BIA por sus siglas en ingles). Proceso del
analisis de actividades las funciones operacionales y el efecto que una
interrupcion del negocio podria tener sobre ellas. [Fuente: ISO 22300]

e Nivel de Criticidad. Descripcidbn cualitativa usada para enfatizar la
importancia de un recurso, proceso o funcién que debe estar disponible y
operativa constantemente o disponible y operativa al menor tiempo posible
después de que un incidente, emergencia o desastre ocurra.

e Interrupcion. Incidente, bien sea anticipado (ej. huracanes) o no anticipados
(ej. Fallas de potencia, terremotos, 0 ataques a la infraestructura o sistemas
de tecnologia y telecomunicaciones) los cuales pueden afectar el normal
curso de las operaciones en alguna de las ubicaciones de la organizacion.

e Recuperacién de desastres de tecnologia y telecomunicaciones (ITCTIC).
Habilidad Capacidad de los elementos de tecnologia y telecomunicaciones
(ITC)de las TIC de la organizacion para soportar sus funciones criticas a un
nivel aceptable dentro de un periodo predeterminado de tiempo después de
una interrupcion.

e Plan de recuperacion de desastres de ICT LAS TIC (ICT DRP). Plan
claramente definido y documentado el cual permite recuperar las
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capacidades de tecnologia y Telecomunicaciones LAS TIC cuando se
presenta una interrupcion.

NOTA: En algunas organizaciones es llamado el plan de continuidad de
tecnologia y telecomunicaciones las TIC.

e Modo de falla. Manera Forma en por la cual se observa una falla es
observada. NOTA: Esta generalmente describe la manera en que la falla
ocurre y su impacto para en la operacion del sistema.

e Preparacion de las ICT TIC para la continuidad de negocio (IRBC).
Capacidad de una organizacion para soportar sus operaciones de negocio
mediante la prevencion, deteccidén y respuesta a una interrupcion, asi como
la recuperacion de sus servicios de ICTTIC.

e Objetivo minimo de continuidad de negocio (MBCO). Minimo nivel de
productos y/o servicios que es aceptable para que la organizacion alcance
sus objetivos de negocio durante una interrupcion.

e Punto objetivo de recuperacion (RPO). Punto en el tiempo en el cual los
datos deben ser recuperados después de que una interrupcién ocurra.

e Punto Tiempo objetivo de tiempo de recuperaciéon (RTO). Periodo de tiempo
en el cual los minimos niveles de productos y/o servicios y los sistemas,
aplicaciones, o funciones que los soportan deben ser recuperados después
de que una interrupcién ocurra.

e Resiliencia. Habilidad Capacidad para que una organizacién para resistir
cuando es afectada al ser afectada por una interrupcion.

e Disparador o detonante. Evento que hace que el sistema inicie una
respuesta.

NOTA: También conocido como evento activador.

e Registro vital. Registro electronico o en papel que es esencial para
preservar, continuar o reconstruir las operaciones de una organizacion y
proteger los derechos de una organizacion, sus empleados, sus clientes y
sus partes interesadas.

4. PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO EN
EL CONCEJO MUNICIPAL DE CARTAGO

Dentro del proceso de continuidad del negocio, la preparacion de las
Tecnologias de la Informacion y Comunicacion (TIC) para la continuidad del
negocio (IRBC) se refiere a un sistema de gestidbn que complementa y apoya el
Plan de Seguridad de TI del Concejo Municipal de Cartago. Este sistema tiene
como objetivo mejorar la capacidad de la entidad para:

a) Adaptarse a un entorno de riesgos en constante cambio.

b) Asegurar la continuidad de las operaciones criticas respaldadas por servicios
de TIC.
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c) Prepararse para anticipar y responder a posibles disrupciones en los servicios
de TIC, identificando eventos o series de eventos relacionados con incidentes.

d) Responder y recuperarse de incidentes, desastres y fallas, minimizando su
impacto en la operatividad de la organizacion.

4.1. COMPONENTE - PLANIFICACION PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO

La alta direccion del Concejo Municipal debe aprobar los requerimientos de
continuidad del negocio y estos requerimientos daran lugar a un tiempo objetivo
de recuperacion (RTO) y un punto objetivo de recuperacion (RPO) para el
objetivo minimo de continuidad del negocio (MBCO) por producto, servicio o
actividad.

Estos RTOs comienzan desde el punto en el cual la interrupcion ocurrié y va
hasta que el producto, servicio o actividad esta disponible nuevamente.

4.1.1. ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

El Andlisis de Impacto del Negocio BIA (Bussiness Impact Analysis, por sus
siglas en inglés), permite identificar con claridad los procesos misionales del
Concejo y analizar el nivel de impacto con relacién a la gestion del negocio.

En esta etapa, el analisis de impacto del negocio, debe poder clarificar los
siguientes requerimientos:

¢ |dentificar las funciones y procesos importantes para la supervivencia del
Concejo Municipal al momento de la interrupcion, esto es tener en cuenta cuales
de los procesos son claves para que entren en operacion rapidamente
asignandoles la mayor prioridad posible, frente a los de menor prioridad; debe
guedar claro que para los procesos identificados como no tan prioritarios se
deben preparar también planes de recuperacion.

e Revisar las consecuencias tanto operacionales como financieras, que una
interrupcion tendra en los procesos considerados de alta prioridad.

e Estimar los tiempos de recuperacion, en razén a las posibles alteraciones de
los procesos considerados de alta prioridad para el funcionamiento de las
infraestructuras de TI. El entregable de esta fase es un informe con el detalle de
las funciones y procesos criticos del negocio.

Este documento debe contener la informacién béasica de los recursos requeridos
y los tiempos de recuperacion para que las entidades puedan poner en
funcionamiento los servicios y por ende la continuidad del negocio, el cual se
debe realizar durante el primer cuatrimestre de cada vigencia.

El método estructurado que facilite la obtencion de la informacion requerida para
esta fase se hara mediante entrevistas, de esta forma la informacion del Analisis
de Impacto del Negocio (BIA), se obtiene personalmente, entrevistando al
personal que interactie con los diferentes componentes TIC, especialmente el
personal de planta.

4.1.2. REQUERIMIENTOS DE TIEMPO DE RECUPERACION
Como parte del plan de continuidad del negocio del Concejo Municipal, es

importante poder definir y entender los requerimientos de tiempo necesarios
para recuperar a las entidades de servicios que han sido interrumpidos por
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diferentes motivos dentro de la organizacion; estos requerimientos obedecen a
varios componentes que hacen referencia concreta al tiempo disponible en la
cual una organizacion puede recuperarse oportuna y ordenadamente a las
interrupciones en los servicios e infraestructuras de TI. Los componentes se
describen a continuacion:

e MTD (Maximun Tolerable Downtime) o Tiempo Méaximo de Inactividad
Tolerable. Espacio de tiempo durante el cual un proceso puede estar inoperante
hasta que la empresa empiece a tener pérdidas y colapse.

e RTO (Recovery Time Objective) o Tiempo de Recuperacion Objetivo. Es el
tiempo transcurrido entre una interrupcion y la recuperacion del servicio. Indica el
tiempo disponible para recuperar sistemas y recursos interrumpidos.

e RPO (Recovery Point Objective) o Punto de Recuperacion Objetivo. Es el
rango de tolerancia que la entidad puede tener sobre la pérdida de datos y el
evento de desastre.

e WRT (Work Recovery Time): Es el tiempo invertido en buscar datos perdidos y
la realizacion de reparaciones. Se calcula como el tiempo entre la recuperacion
del sistema y la normalizacién de los procesos.

4.1.3. METODOLOGIA DEL ANALISIS DE IMPACTO DEL NEGOCIO

La metodologia del Andlisis de Impacto del Negocio, consiste en definir una serie
de pasos interactivos con el objeto de identificar claramente los impactos de las
interrupciones y tomar decisiones respecto a aquellos procesos que se
consideran criticos para la organizacion y que afectan directamente el negocio
ante la ocurrencia de un desastre, estos pasos se muestran a continuacion:

4.1.3.1. Identificacién de Funciones y Procesos

Comité de Emergencia: Esta conformado por el lider de contingencia TIC
(Profesional Universitario Ingeniero de Sistemas) del Concejo Municipal y los
funcionarios de la Alta Gerencia encargados de tomar las decisiones finales
durante el evento contingente.

Lider de contingencia TIC: Es el lider del proceso TIC y responsable por declarar
la contingencia y mantener continuo contacto con los superiores y areas
afectadas por el evento.

Apoyo en Recuperacion: Personal de apoyo encargado de las funciones
logisticas y operativas de tecnologia que facilitan las actividades en caso de la
materializacion de un riesgo contra la continuidad de las operaciones.

Los rolos definidos anteriormente permiten que se pueda dar soporte a los
siguientes aplicativos y componentes relacionados a continuacion:

Soporte Técnico de Sistemas.
Sistema Financiero y Contable.
Portal WEB.

Red de area local.

Acceso WiFi.Planta PBX.

Los aplicativos y componente enunciados anteriormente son lo que soportan
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tanto los componentes Misionales como los Administrativos y Financieros que
pueda tener el Concejo Municipal en un futuro.

4.1.3.2. Evaluacién de Impactos Operacionales

El impacto operacional permite evaluar el nivel negativo de una interrupcion en
varios aspectos de las operaciones del negocio; el impacto se puede medir
utilizando un esquema de valoracion, con los siguientes niveles: A, B o C.

e Nivel A: La operacidon es critica para el negocio. Una operacién es critica
cuando al no contar con ésta, la funcion del negocio no puede realizarse.

e Nivel B: La operacidn es una parte integral del negocio, sin ésta el negocio no
podria operar normalmente, pero la funcidén no es critica.

La tabla siguiente muestra los niveles de criticidad en el Concejo Municipal,
donde se contempla un sistema de tolerancia a fallas por horas, cuya propiedad
permite que un sistema pueda seguir operando normalmente a pesar de que una
falla haya ocurrido en alguno de los componentes del sistema; por lo tanto la
tolerancia a fallas es muy importante en aquellos sistemas que deben funcionar

todo el tiempo.

Categoria (Funcién Proceso Nivel Tolerancia a Descripcion
del Negocio) (Servicios) Fallas (Horas) P
Sitio web del e
Portal WEB Concejo B 72 Capa de presentacion
Seguridad de Firewall A 12 Servicio de firewall del

Informacion

Concejo

Acceso Local a

Comunicacion de Internety

Comunicaciones Internet y a Voz B 24 Voz del usuario local

Proveedores de Desarrollo contratado por

Aplicaciones Externo B 96 externos. Canales de

y/o comunicaciones comunicaciones
Profesionales encargados de

Recurso Humano Internos/externos B 24 administrar las

infraestructuras del Concejo

4.1.3.3. Identificacion de Procesos Criticos

La identificacién de los procesos criticos del negocio se da con base en la
clasificacion de los impactos operacionales tal y como se muestra en la siguiente

tabla:

Valor H Interpretacion del Proceso Critico
A Critico para el negocio; la funcidon del negocio no puede realizarse
sin este proceso.
B No es critico para el negocio, pero la operacion es una parte integral
del mismo.
C La operacion no es parte integral del negocio.

Para el caso del Concejo Municipal se ha definido que los 13 procedimientos
establecidos mediante el sistema de calidad corresponden al valor B, ya que
todos hacen parte integral del negocio, pero si alguno falla, la funcion del

Calle 8 No. 6-52 Int. CAM.-Cel.323-3464145 email: concejomunicipaldecartago@gmail.com
www.concejodecartago.gov.co Cadigo Postal No. 762021



mailto:concejomunicipaldecartago@gmail.com
http://www.concejodecartago.gov.co/

Pagina 9 de 21

CONCEJO MUNICIPAL DE CARTAGO

Nit: 900.215.967-5 CODIGO: TI.PLO3
VERSION: 1
FECHA DE PROBACION:
PLAN CONTINUIDAD DIGITAL 21/05/2024

negocio puede continuar siempre y cuando la falla se corrija lo mas rapido
posible.

A continuacion, se listas los 11 procesos.

- Direccionamiento

- Gestion Participacion Ciudadana
- Gestion Acuerdos

- Cestion Control Politico

- Gestion Talento Humano

- Gestidon Financiera

- Gestion Documental

- Gestion de Bienes y Servicios
- Gestion TICS

- Gestién Juridica

- Gestion Control Interno

4.1.3.4. Establecimiento de Tiempos de Recuperacion

Una vez identificados los procesos criticos del negocio, se deben establecer los
tiempos de recuperacion que son una serie de componentes correspondientes al
tiempo disponible para recuperarse de una alteracion o falla de los servicios; el
entendimiento de estos componentes es fundamental para comprender el BIA.

Los tiempos de recuperacion se enunciaron en el apartado 4.1.2.
REQUERIMIENTOS DE TIEMPO DE RECUPERACION.

Ya que se han identificado los procesos criticos del Concejo, se procede a
identificar el MTD, que corresponde al tiempo maximo de inactividad que puede
tolerar la Corporacion antes de colapsar y se hace la clasificacion a fin de
priorizar la recuperacion del proceso (servicio). Esto quiere decir que si por
ejemplo un proceso tiene un periodo maximo de tiempo de inactividad (MTD) de
un (1) dia, este debe tener mayor prioridad para iniciar el evento de
recuperacion, en razon al poco tiempo de tolerancia de la inactividad, frente a
otros que tienen mayor tolerancia.

A continuacion, se muestran los tiempos de recuperacion:

Cateqoria Proceso Critico MTD (en Prioridad de
9 (Servicios) dias) Recuperacion
Portal WEB Sitio web del 3 4
Concejo
|Base de Datos || SQL némina || 1 || 2 |
|Seguridad de Informacién || Firewall || 0.5 || 1 |

. . Acceso Local a
Comunicaciones 2 3
Internety a Voz

Proveedores de Aplicaciones y/o

; . Servicios externos 4 5
Comunicaciones Externos
Soporte Informético Equipo PC de 1 2
usuario

Este cuadro proporciona una vision clara sobre la importancia y las necesidades
de recuperacion de cada proceso critico en funcién de su categoria.
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4.2 GESTION DEL RIESGO

Ante la posible materializacion de algun evento que ponga en riesgo la
operatividad del Concejo y con el fin de establecer prioridades para la mitigacion
de los riesgos, se hace necesario disponer de metodologias para su evaluacion.

La metodologia del plan de continuidad del negocio, determina los diversos
escenarios de amenazas para la Corporacion, el cual permite desarrollar las
estrategias de continuidad y los planes para reanudar los servicios que estaban
en operacion.

4.2.1. Politica de seguridad de la informacion.

Para el Concejo Municipal la informacién es un activo valioso para la toma de
decisiones, la gestion del cambio y el conocimiento; asi como la apropiacion de
la iniciativa de Gobierno Digital. La necesidad de articular los valores de
gobierno “Légica, Etica y Estética” para establecer una politica de seguridad de
la informacion que ha de brindar a los usuarios y ciudadanos las herramientas
para la defensa de lo publico contenido en los servicios y activos de Tl en la
Corporacion.

La necesidad de mitigacion de riesgos alrededor de la informacion requiere
planes de manejo de incidentes y herramientas para respaldar las actividades
ejecutadas en el Concejo considerando que las TIC son un proceso de apoyo a
toda la Corporacion.

Ademas de incentivar la cultura de seguridad de la informacién a los usuarios
ante ataques informaticos, virus y robos o pérdidas de informacién. Es de vital
importancia la gestion del conocimiento y las revisiones de la politica que lleven
a una mejora continua para lograr un mejor desempefo de las actividades y la
articulacion de la normatividad colombiana e internacional en proteccion de
datos, delitos informéticos y seguridad de la informacién ademas de tendencias
tecnoldgicas para que puedan ser implementadas entorno a la eficacia de las
actividades relacionadas, considerando siempre los tres principios de la
seguridad de la informacion: Confidencialidad, disponibilidad e integridad.

4.2.1.1. Objetivo

Establecer una Politica de seguridad de la informacién junto con los
procedimientos, mecanismos, controles y herramientas adecuadas que
garanticen la integridad, disponibilidad y confidencialidad de los activos de
informacién en el Concejo Municipal.

4.2.1.2. Alcance

La Politica de Seguridad de la Informacién aplica para todos los usuarios
internos en todos los niveles jerarquicos, usuarios externos o aquellos que de
alguna manera manejen informacion del Concejo Municipal.

4.2.1.3. Propiedad de la informacion

El Concejo establece propiedad sobre los activos de informacion que estan
relacionados con su actividad. La informacién es entregada para su uso,
operacion o custodia a los servidores publicos, contratistas o terceros, de
acuerdo a la funcién especifica y necesidades del trabajo a realizar de acuerdo a
lo establecido, ademas sin alterar en ningin momento la propiedad de los
mismos.
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Por lo tanto, las personas responsables de los procesos que controlan activos de
informacion, lo hacen para su manejo operativo y de conservacion sin perjuicio
para el Concejo Municipal de perder la propiedad de la informacién.

4.2.1.4. Gestion de activos
Los activos de informacion en el Concejo Municipal se gestionaran de manera
que:

e Se encontraran inventariados

e Seran asignados a un responsable

e Se realizara una valoracién de riesgos.

¢ Protegidos de acuerdo a su riesgo asignado.

4.2.1.5. Control de accesos

Es de vital importancia el control de acceso a la informacion mediante sistemas
internos, redes externas o internas y activos de informacién por lo cual, ha de
establecerse, mantenerse y actualizarse medidas de control de acceso
soportados por una cultura de seguridad en la entidad y limitar el acceso de los
usuarios hacia los activos de informacion al minimo requerido para la realizacion
de su trabajo, de acuerdo con el tratamiento correspondiente al nivel de
clasificacion de cada activo. Ademas, deben permitir identificar de manera
inequivoca cada usuario y hacer seguimiento de las actividades que éste realiza.

4.2.1.6. Administracion de redes y equipos

Los recursos tecnoldgicos del Concejp, son herramientas de apoyo a las labores
y responsabilidades de los funcionarios y/o contratistas.
Por ello, su uso esta sujeto a las siguientes directrices:

e Los bienes de computo se emplearan de manera exclusiva y bajo la completa
responsabilidad por el funcionario y/o contratista al cual han sido asignados, y
Unicamente para el correcto desempefio de las funciones del cargo o de las
obligaciones contraidas. Por tanto, no pueden ser utilizados con fines personales
0 por terceros, no autorizados por la Subdireccibn Administrativa y Financiera
mediante solicitud formal.

e SOlo esta permitido el uso de software licenciado por la Entidad y/o aquel que
sin requerir licencia sea expresamente autorizado por el Profesional Universitario
Ingeniero de Sistemas.

e Los usuarios no deben mantener almacenados en los discos duros de las
estaciones cliente o discos virtuales de red, archivos de video, musica y fotos
gue no sean de caracter institucional.

e No esta permitido fumar, ingerir alimentos o bebidas en el area de trabajo
donde se encuentren los elementos tecnoldgicos, ademas se debe tener
organizado el puesto de trabajo para evitar incidentes con estos recursos.

e No esta permitido realizar conexiones o derivaciones eléctricas que pongan en
riesgo la disponibilidad de la informacion por fallas en el suministro eléctrico a los
equipos de computo.

e Los Unicos autorizados para hacer modificaciones o actualizaciones en los
elementos y recursos tecnoldgicos, como destapar, agregar, desconectar, retirar,
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revisar y/o reparar sus componentes es el Profesional Universitario Ingeniero de
Sistemas o el contratista que tenga este objeto contractual.

e La pérdida o dafio de elementos o recursos tecnoldgicos, o de alguno de sus
componentes, debe ser informada de inmediato a la Secretaria General del
Concejo por el funcionario o contratista a quien se le hubiere asignado.

e La pérdida de informacion debe ser informada con el detalle de la informacién
extraviada a la Secretaria General.

e El Profesional Universitario Ingeniero de Sistemas es la Unica dependencia
autorizada para la administracion del software, el cual no debe ser copiado,
suministrado a terceros o utilizado para fines personales.

eTodo acceso a la red de la Corporacibn mediante elementos o recursos
tecnoldgicos no institucionales debera ser informado, autorizado y controlado por
el Profesional Universitario Ingeniero de Sistemas previa autorizacion de la
Presidencia del Concejo.

e Los equipos deben quedar apagados cada vez que el funcionario y/o
contratista no se encuentre en la oficina durante la noche, esto es, con el fin de
proteger la seguridad y distribuir bien los recursos de la Corporacion, siempre y
cuando no vaya a realizar actividades via remota.

e Se debe evitar guardar documentos sobre el escritorio de trabajo del sistema
operativo optando por un lugar seguro dentro del almacenamiento del equipo.

4.2.1.7 Uso de software y sistemas de informacién

Todos los funcionarios y/o contratistas del Concejo Municipal son responsables
de la proteccién de la informacion que acceden y/o procesan y de evitar su
pérdida, alteracidén, destruccion y/o uso indebido, para lo cual se dictan los
siguientes lineamientos:

e Las credenciales de acceso a la red y/o recursos informaticos (Usuario y
Clave) son de caracter estrictamente personal e intransferible; los funcionarios
y/o contratistas no deben revelar éstas a terceros ni utilizar claves ajenas.

e Todo funcionario y/o contratista es responsable del cambio de clave de acceso
a los sistemas de informacion o recursos informéticos periédicamente.

e Todo funcionario y/o contratista es responsable de los registros y/o
modificaciones de informacion que se hagan a nombre de su cuenta de usuario,
toda vez que la clave de acceso es de caracter personal e intransferible.

e En ausencia del funcionario y/o contratista, el acceso a la estacion de trabajo le
sera inactivada con una solicitud a la Secretaria General, con el fin de evitar la
exposicidon de la informacién y el acceso a terceros, que puedan generar dafio,
alteracion o uso indebido, asi como a la suplantacion de identidad. La Direccion
de Recursos Humanos o quien haga sus veces debe reportar, las vacaciones y
cualquier tipo de licencia de los funcionarios y la Oficina Juridica o quien haga
sus veces las suspensiones temporales y/o permanentes de los contratistas; no
obstante, el funcionario y/o contratista debera solicitar a la Secretaria General el
bloqueo de su usuario por la ausencia temporal o definitiva.
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e Cuando un funcionario o contratista cesa en sus funciones o culmina la
ejecucién de un contrato con el Conejo Municipal, todos los privilegios sobre los
recursos informaticos otorgados le seran suspendidos inmediatamente.

e Cuando un funcionario y/ o contratista cesa en sus funciones o culmina la
ejecucion de un contrato con el Concejo Municipal, el supervisor o jefe inmediato
es el encargado de la custodia de los recursos de informacion y de informar a la
Secretaria General la culminacion de permisos para los contratistas. Solo las
aplicaciones aprobadas por la Presidencia del Concejo seran instaladas o
utilizadas en cada dispositivo destinado al procesamiento de informacion
clasificada o sensible, ademas de garantizar su debida aprobacion de uso y
licenciamiento de acuerdo a los permisos y controles asignados a los usuarios.

4.2.1.8. Correo electrénico

El servicio de correo electrénico institucional es una herramienta de apoyo a las
funciones y responsabilidades de los funcionarios y/o contratistas del Concejo
Municipal, con los siguientes lineamientos:

e El servicio de correo electronico institucional debe ser empleado Unicamente
para enviar y recibir mensajes de caracter institucional. En consecuencia, no
puede ser utilizado con fines personales, econémicos, comerciales y/o cualquier
otro ajeno a los propésitos de la Corporacion, por lo tanto, la responsabilidad del
contenido es netamente del autor.

e Esta prohibido el uso de correos masivos tanto internos como externos, salvo
con la autorizacion de los directivos del Concejo Municipal.

e Todo mensaje SPAM o CADENA debe ser inmediatamente reportado a la
plataforma de correo de Google. No esta permitido el envio y/o reenvio de
mensajes en cadena.

e Todo mensaje sospechoso respecto de su remitente o contenido debe ser
inmediatamente reportado al Profesional Universitario Ingeniero de Sistemas y
proceder de acuerdo a las indicaciones que le sean dadas, lo anterior, debido a
gue puede ser contenido de virus, en especial si contiene archivos adjuntos con
extensiones .exe, .bat, .prg, .bak, .pif, tengan explicitas referencias no
relacionadas con la misién de la Entidad (como por ejemplo: contenidos eréticos,
alusiones a personajes famosos).

e La cuenta de correo institucional no debe ser ser revelada en paginas o sitios
publicitarios, de comercio electronico, deportivos, agencias matrimoniales,
casinos, o a cualquier otra ajena a los fines de la Corporacion.

e Estd expresamente prohibido el uso del correo para la transferencia de
contenidos insultantes, ofensivos, injuriosos, obscenos, violatorios de los
derechos de autor y/o que atenten contra la integridad moral de las personas o
instituciones.

e Esta expresamente prohibido distribuir informacion del Concejo Municipal, no
publica, a otras entidades o ciudadanos sin la debida autorizacion de la
Direccion General.

e El Unico servicio de correo electronico autorizado para el manejo de la
informacion institucional en la Corporacion es el asignado por el Profesional
Universitario Ingeniero de Sistemas, previa solicitud realizada por algun directivo,
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el cual cumple con todos los requerimientos técnicos y de seguridad, evitando
ataques de virus, spyware y otro tipo de software malicioso.

4.2.1.9. Uso de Internet

De acuerdo al buen uso de los recursos de navegacion de la Corporacion se
deben tener en cuenta los siguientes lineamientos:

e El uso del servicio de Internet estd limitado exclusivamente para propoésitos
laborales.

e Los servicios a los que un determinado usuario pueda acceder desde internet
dependeran del rol o funciones que desempefia el usuario en el Concejo
Municipal y para los cuales esté formal y expresamente autorizado.

e Todo usuario es responsable de informar al Profesional Universitario Ingeniero
de Sistemas de los contenidos 0 acceso a servicios que no le estén autorizados
y/o no correspondan a sus funciones dentro del Concejo Municipal.

e Estd expresamente prohibido el envio, y/o descarga, y/o visualizacion, de
paginas con contenido insultante, ofensivo, injurioso, obsceno, violatorio de los
derechos de autor y/o que atenten contra la integridad moral de las personas o
instituciones.

e Est4d expresamente prohibido el envio y/o descarga de cualquier tipo de
software o archivos de fuentes externas, y/o de procedencia desconocida que
puedan causar cualquier tipo de dafios en los equipos y redes.

e Esta expresamente prohibido acceder a paginas que agredan la ética y el buen
comportamiento.

El Concejo Municipal se reserva el derecho de monitorear los accesos, y por
tanto el uso del servicio de internet de todos sus funcionarios o contratistas,
ademas de limitar el acceso a determinadas paginas de Internet, los horarios de
conexion, los servicios ofrecidos por la red, la descarga de archivos y cualquier
otro ajeno a los fines de la Corporacion.

4.2.1.10. Responsabilidades y contrasefias

Todos los funcionarios, contratistas y/o colaboradores que hagan uso de los
activos de informacion del Concejo Municipal, tienen la responsabilidad de seguir
las reglas establecidas en la presente politica y sus documentos anexos a la
misma, entendiendo que el uso no adecuado de los recursos puede poner en
riesgo la continuidad de la mision institucional.

La gestion de usuarios se asignara con previo conocimiento de las funciones a
implementar en el Concejo Municipal, por lo tanto, el manejo de documentos,
cuentas de correo, accesos a sistemas de informacion y activos de informacién
es responsabilidad de cada usuario, por lo cual la sensibilizacion de los usuarios
frente a sus responsabilidades ha de ser constante.

4.2.1.11. Seguridad fisica

El tratamiento a amenazas tales como acceso no autorizado, robo, pérdida,
dafo, entre otros (riesgos fisicos y ambientales) que puedan afectar los activos
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de informacién, medios de procesamientos y comunicaciones, asi como las
instalaciones donde que se encuentran ubicados.

Esto es el control de medios extraibles, control sobre dispositivos a puertos de
red y seguridad del entorno.

4.2.2. Politica de tratamiento y proteccion de datos personales

La politica de tratamiento y proteccion de datos personales fue adoptada
mediante Resolucion 076 de octubre 11 de 2024 y se encuentra disponible en la
pagina electronica del Concejo Municipal: Enlace MIPG, Dimension 3: Gestion
con valores para resultados y Politica 8: Seguridad Digital.
https://www.concejodecartago.gov.co/mipg/

4.2.3. Plan de contingencia

Debido al avance de la tecnologia y los sistemas de informacion, hoy en dia las
organizaciones estan soportando cada vez mas sus procesos de negocio (tanto
criticos como no criticos) en plataformas tecnoldgicas que permitan facilitar y
optimizar el desarrollo de las actividades dentro de la Corporacion.

Sin  embargo, la plataforma tecnolégica que soporta estos servicios,
continuamente se encuentra expuesta a riesgos de diferentes fuentes que
podrian ocasionar una interrupcién o no disponibilidad de los sistemas de
informacion y por ende de los procesos de negocio.

Es por esto, que el Concejo Municipal se encuentra comprometido con el
establecimiento de un Plan de Contingencia TIC que busque estrategias para
responder de forma adecuada ante un evento de falla. Las principales
estrategias estan dirigidas a recuperar y/o restaurando los servicios informéaticos
en el menor tiempo posible sin impactar los procesos criticos de la Corporacion.

4.2.3.1 Objetivos

e Desarrollar un Plan de Contingencia TIC que garantice la operacion de los
servicios informaticos en los procesos de la Corporacibn ante eventos o
desastres que afecten su disponibilidad.

e Cumplir con los acciones de mitigacion de riesgo relacionados con el Proceso
de Gestién, Implementacién y Soporte de las TIC identificados en el Mapa de
Riesgos de la Oficina Control Interno o quien haga sus veces.

e Actualizar el modelo de gestion para el Plan de Contingencia TIC de la
Corporacion con el fin de promover el mejoramiento continuo del plan y evitar la
obsolescencia del mismo.

4.2.3.2. Objetivos especificos

e Maximizar la efectividad de las operaciones de contingencia TIC a través de un
plan establecido, que consiste de las siguientes fases:
» Fase de Notificacion/Activacion: Se detecta y evalla el dafio para activar
el plan.
» Fase de Reanudacion: Se reanudan temporalmente los servicios
informéticos.
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» Fase de Recuperacion: Los servicios informaticos originales se recuperan
del dafio que activo el plan.

» Fase de Restauracion: Se recuperan las capacidades de procesamiento
en operacion normal y se reanudan los servicios informéticos originales.

e |dentificar las actividades, recursos y procedimientos necesarios para reanudar
los servicios informaticos durante interrupciones prolongadas en la operacion.

e Asignar responsabilidades al personal de la dependencia y proveer una guia
para recuperar los servicios informaticos durante periodos prolongados de
interrupcion en su operacion.

e Garantizar la coordinacién con otras dependencias de la Corporacion que
participaran en las estrategias del Plan de Contingencia TIC.

e Garantizar la coordinacion con puntos externos de contacto y proveedores que
puedan participar en las estrategias del Plan de Contingencia TIC.

4.2.3.3. Alcance

El alcance del Plan de Contingencia TIC del Concejo Municipal incluye los
siguientes aplicativos y componentes relacionados a continuacion:

e Soporte Técnico de Sistemas.

e Sistema Financiero y Contable.

e Portal WEB.

e Acceso WiFi.

4.2.3.4. Criterios de operacién

4.23.41. Roles y responsabilidades Comité de Emergencia: Esta
conformado por el lider de contingencia TIC (Profesional Universitario Ingeniero
de Sistemas) del Concejo Municipal y los funcionarios de la alta Gerencia
encargados de tomar las decisiones finales durante el evento contingente.

Lider de contingencia TIC: Es el lider del proceso TIC y responsable por declarar
la contingencia y mantener continuo contacto con los superiores y areas
afectadas por el evento.

Apoyo en Recuperacion: Personal de apoyo encargado de las funciones
logisticas y operativas de tecnologia que facilitan las actividades en caso de la
materializacién de un riesgo contra la continuidad de las operaciones.

4.2.3.5. Fase de notificaciéon y activacion

Esta fase se enfoca en las acciones iniciales para detectar y evaluar el dafio
causado por el evento, teniendo en cuenta:

e Es prioridad, en una situacién de emergencia, preservar la integridad y
vida de los funcionarios del Concejo Municipal. Antes de proceder a la
notificacién y activacioén del plan.

e Toda la informacién correspondiente debe ser dirigida al Lider de
contingencia TIC.

e ElI Plan de Contingencia TIC debe ser activado por el Lider de
contingencia TIC.
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Para esto, se deben seguir los pasos a continuacion:

Tan pronto como la situacion de emergencia es detectada, se debe contactar
con las autoridades correspondientes y tomar los pasos necesarios para
minimizar la pérdida de vidas humanas y el dafio a las instalaciones fisicas.

Servicios de emergencia: Contacte las siguientes autoridades en situaciones de
emergencia tales como fuego, explosion, terremoto, etc.:

Aqui tienes el cuadro con la informacion sobre los servicios de emergencia a
contactar en diferentes situaciones:

Departamento de Situacion

Teléfono de Contacto

\Bomberos HFuego, explosion, terremoto. \
Policia |Atentado
IParamédicos IFuego, explosién, terremoto. |
Seguridad Fisica - Prof. Univ. .

. : Fuego, explosion
Ingeniero de Sistemas

Equipos de Computo

Si el problema

concerniente con equipos

detectado es

Este cuadro facilita la localizacion rapida de los contactos necesarios en
situaciones de emergencia y problemas especificos relacionados con la
seguridad y los equipos.

Equipos de Cémputo: Si el problema detectado es concerniente con Equipos
de Computo, tales como insuficiencia eléctrica, corto circuito, inundacién,
excesivo calor, frio o humedad, entre otros que afecte el normal funcionamiento
de estos equipos, contacte al Profesional Universitario Ingeniero De Sistemas.

Seguridad fisica: Si usted detecta que una persona no autorizada que se
encuentra utilizando algun Equipo de Cémputo, notifique a la Secretaria General
o al Profesional Universitario Ingeniero De Sistemas.

Nota: Si usted es una persona autorizada y tiene el conocimiento y
entrenamiento adecuado proceda a responder inmediatamente a la emergencia,
previa autorizacion y/o notificacién del Lider de Contingencia TIC.

El Lider de contingencia TIC contacta al Comité de Emergencia y da
instrucciones para el procedimiento de respuesta a emergencias y evaluacion

del dafo.

Nota: Si el evento presentado afectd la infraestructura fisica del Concejo
Municipal, contacte a la Secretaria General. De lo contrario contacte solo al
Profesional Universitario Ingeniero de Sistemas.

El Comité de Emergencia da respuesta a la emergencia y aplica las acciones
correctivas posibles e inmediatas que puedan desarrollar; hasta que personal
especializado interno o externo a la entidad llegue al sitio del evento.

Nota: Es prioridad, en una situacion de emergencia, preservar la integridad y
vida de los funcionarios y contratistas del Concejo Municipal.
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El Comité de Emergencia realiza los pasos abajo descritos para determinar la
evaluacion del dafio y el tiempo estimado de recuperacion. Si la evaluacion del
dafio no puede realizarse porque no existen las condiciones de seguridad
adecuadas se utiliza el procedimiento alternativo de evaluacion.

Procedimiento de evaluacion de dafios: Diligencie un acta donde se realice una
Evaluacion de Dafos, determine el impacto causado por el evento y notifique al
Lider de contingencia TIC.

Procedimiento alternativo de evaluacion: Con base en la observacion, evalué el
impacto causado por el evento y notifique al Lider de contingencia TIC
inmediatamente.

El Lider de contingencia TIC evalla los resultados y determina si el plan de
contingencia debe ser activado. El plan de contingencia TIC debe ser activado si
una o mas de las siguientes condiciones son verdaderas:

e Equipos de computo no disponibles, conectividad disponible.
e Equipos de coémputo disponibles, conectividad no disponible.
e Otro criterio, que se considere apropiado.

Si el plan es activado, el Lider de contingencia de TIC notifica a los integrantes
del Comité de emergencia, a las autoridades pertinentes, proveedores y
contratistas que tengan incidencia en el plan de contingencia TIC. Establece el
Centro de Operacion de Emergencias (EOC) de ser necesario e inicia la
ejecucioén del Plan de contingencia TIC de acuerdo al Escenario presentado:

Escenario 1: Existe Equipos de Computo alternos que posibilita la continuidad de
los procesos informéaticos en la Corporacion.

Escenario 2: Existe una red virtual alterna que posibilita la continuidad de los
procesos informéticos en la Corporacion.

4.2.3.6. Fase de reanudacioén

El Comité de Emergencia inicia la recuperacion de los servicios informaticos.
Para esto se realizan los siguientes pasos:

e EI Comité de Emergencia se establece en el Centro de Operacién de
Emergencias para coordinar las actividades de reanudacion desde alli y como
punto central de contacto para informacion relacionada con la emergencia, si es
necesario.

e El Comité de Emergencia decide y publica lo que debe comunicar a los
empleados, directivos, y publico en general sobre la emergencia, si es necesario.

e El Comité de Emergencia notifica a los lideres de proceso que activen los
procedimientos de contingencia necesarios para que operen en emergencia los
servicios afectados.

e Se inicia la reanudacion de los servicios afectados empezando por los mas
criticos y terminando por los menos criticos, asegurando que cumplan con el
tiempo y la informacién requerida por los procesos.
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e Se notifica a los lideres de procesos y a las personas afectadas que los
servicios se encuentran operando en contingencia.

4.2.3.7. Fase de recuperacion

El Comité de Emergencia autoriza el inicio de la recuperacion de los servicios
informaticos afectados.

Para esto se realizan los siguientes pasos:

e EI Comité de Emergencia evalUa la situacion actual de la emergencia y decide
si es seguro iniciar la Fase de Recuperacion.

e El Comité de Emergencia notifica a los lideres de proceso que activen los
procedimientos de recuperacion necesarios para recuperar el funcionamiento
normal de los servicios afectados en el sitio original.

e Se deben realizar pruebas de los servicios y de los controles de seguridad que
aseguren el apropiado funcionamiento simulando una carga normal.

4.2.3.8. Fase de restauracion

El Comité de Emergencia establece la fecha y hora de inicio para retornar al sitio
original, previendo el minimo impacto a los procesos que se encuentran
operando en contingencia.

e El Comité de Emergencia notifica a los lideres de proceso las actividades de
restauracion.

e Se inicia la restauracion de los servicios menos criticos hasta los servicios
criticos, probando la veracidad de los datos del servicio y su funcionamiento para
asegurar que se encuentran trabajando normalmente, en el sitio original.

e Procedimientos técnicos

e Se notifica a los lideres de procesos y a las personas afectadas que los
servicios se encuentran operando normalmente.

e Se hace revision y seguimiento durante un tiempo prudencial a los servicios
restaurados, en caso de presentarse un evento inesperado.

e Se consolida la informacién del proceso de contingencia y acciones tomadas, y
se presenta al Comité de Emergencia.

e El Comité de Emergencia notifica al Lider de Contingencia TIC sobre las
mejoras a realizar en el Plan y emite un comunicado desactivando la
contingencia.

e Todos los procesos operan normalmente.
Nota: Una vez superado el evento contingente, el Lider de contingencia TIC

debe realizar las acciones correctivas y preventivas, y desarrollar los cambios
y/o actualizaciones del Plan que se requieran.
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4.3. COMPONENTE - IMPLEMENTACION PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitra al Concejo Municipal llevar acabo la
implementacion del componente de planificacion, teniendo en cuenta los
aspectos mas relevantes en los procesos de implementacion de la estrategia de
IRBC, las cuales deberan ser implementadas después de la aprobaciéon de la
alta direccion.

La alta direccion debe gestionar y proporcionar los recursos necesarios,
procedimientos y operacion del IRBC, asi como los programas de entrenamiento
y concientizacion.

La implementacién se debe gestionar como un proyecto a través del proceso de
control de cambios formales del Concejo Municipal y de los controles de gestion
del proyecto de la Gestion de Continuidad del Negocio con el fin de asegurar
visibilidad completa de la gestion y del reporte.

Para lograr la implementacion de los elementos de la estrategia IRBC, se debe
realizar concientizacion, tener las habilidades y el conocimiento general de la
preparacion de los elementos de servicios de TIC: personas, infraestructura,
tecnologia, datos, procesos y proveedores, asi como sus componentes criticos.

La infraestructura de los sistemas de recuperacion de TIC y la informacion critica
deben, en lo posible, ser fisicamente separada del sitio operacional para prevenir
gue sea afectada por el mismo incidente. Los acuerdos para la disponibilidad de
los datos deben estar alineados con los requerimientos de la estrategia.

El Concejo Municipal debe asegurar que los proveedores criticos estan en
capacidad de soportar los servicios de la estrategia, conforme a los
requerimientos de la Corporacion Asi implementar el plan de respuesta de
incidentes que permita confirmar la naturaleza y grado del incidente, tomar
control de la situacién, contener el incidente y comunicar a las partes
interesadas.

4.4. COMPONENTE - EVALUACION DE DESEMPENO PARA LA
PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitird al Concejo Municipal evaluar el desempefio y la
eficacia de la implementacién, a través de instrumentos que permita determinar
la efectividad de la implantacion del Plan de Seguridad en TI.

Para la medicion de la efectividad de los procesos y controles del Plan de
Seguridad en TI, se deben tomar los indicadores definidos en el componente de
implementacion para llevar a cabo el plan de seguimiento, evaluacion y analisis
del Plan de Seguridad en TI.

Con el Plan de Seguridad en Tl se debe realizar una evaluacién y andlisis para
la preparacion de las TIC para la continuidad del negocio (IRBC), apoyado
mediante la auditoria interna (realizada por la oficina de Control Interno) para la
preparacion de las TIC para la continuidad del negocio (IRBC), evaluando el
desemperfio de la preparacion para las TIC para la continuidad del negocio.

4.5. COMPONENTE — MEJORA CONTINUA PARA LA PREPARACION DE
LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitird al Concejo Municipal realizar acciones correctivas
apropiadas a los potenciales impactos determinados por el analisis de impacto
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del negocio BIA (Bussiness Impact Analysis, por sus siglas en inglés) de la
Corporacion.

Para ello se debe realizar las acciones correctivas, identificando las fallas,
mediante una auditoria interna (realizada por la oficina de Control Interno),
comunicando los resultados y realizando un plan de mejoramiento. Todo lo
anterior debe tener revision y aprobacion por la alta Direccion.
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